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ค ำน ำ  

ในยคุปัจจบุนัเทคโนโลยีสารสนเทศได้ก้าวหน้าและพฒันาไปอยา่งมาก สามารถสร้างความสะดวกสบายและตอบสนอง
ความต้องการให้กบัผู้บริโภคจนกลายเป็นบริการท่ีส าคญัและจ าเป็นอยา่งสงู โดยเห็นได้จากการซือ้สนิค้าและบริการตา่งๆ
และรูปแบบการท าธุรกรรมผา่นระบบออนไลน์มากขึน้ อาทิ แบบฟอร์มใบสมคัร  อินเตอร์เน็ตแบงค์กิง้ อี-คอมเมิร์ส 
ฐานข้อมลูออนไลน์ โซเซยีลมิเดยี ฯลฯ ซึง่การพฒันารูปแบบเทคโนโลยีสารสนเทศเหลา่นีส้ง่ผลให้เศรษฐกิจของประเทศ
เติบโตได้อยา่งรวดเร็ว แตใ่นขณะเดียวกนัความก้าวหน้าทางเทคโนโลยีสารสนเทศก็ท าให้ผู้ประกอบการต้องเจอกบัปัญหา
ภยัคกุคามทางไซเบอร์ทีม่ีความก้าวหน้า รุนแรงและมากขึน้อยา่งตอ่เนื่อง รวมทัง้ยงัสร้างความเสยีหายให้กบัทัง้ผู้ใช้งาน
และผู้ประกอบการเช่นกนั  
 
ในรายงานฉบบันีจ้ะกลา่วถึงภยัคกุคามทางไซเบอร์ ผลกระทบที่เกิดขึน้และตวัอยา่งผลกระทบที่เกิดขึน้ใน
ภาคอตุสาหกรรมโลจิสติกส์ในประเทศเนเธอร์แลนด์  รวมถึงวิธีทางการปอ้งกนัของภาครัฐและภาคเอกชนในเนเธอร์แลนด์ 
ทัง้นีเ้พื่อให้ผู้อา่นได้เข้าใจในรายงานฉบบันีม้ากยิง่ขึน้ ทางส านกังานฯขออธิบายถงึค าก าจดัความตา่งๆเพิ่มเติม ดงันี ้
 
มัลแวร์ (Malware) : ยอ่มาจาก  Malicious Software เป็นโปรแกรมที่มีจดุประสงค์ไปในทางที่ท าให้คอมพิวเตอร์ได้รับ
ความเสยีหายหรือใช้การไมไ่ด้  รวมไปถึงการโจรกรรมข้อมลู แบง่ออกได้หลากหลายประเภท เช่น ไวรัส (Virus) เวิร์มหรือห
นอนอินเทอร์เน็ต (Worm) ม้าโทรจนั (Trojan Horse) การแอบดกัจบัข้อมลู (Spyware) คีย์ล๊อกเกอร์ (Key Logger) บน
เคร่ืองคอมพิวเตอร์ของผู้ใช้งาน ตลอดจนโปรแกรมประเภทขโมยข้อมลู (Cookie) 
 
แรนซัมแวร์ (Ransomware) :  มลัแวร์ประเภทหนึง่ที่จะเข้าท าการตัง้รหสัลบัหรือลอ็คไฟล์ตา่งๆในเคร่ืองคอมพิวเตอร์ ทัง้
ประเภทไฟล์เอกสาร รูปภาพ และวีดีโอ โดยหากไฟล์ใดถกูตัง้รหสัหรือถกูลอ็ค จะมีข้อความแสดงบนหน้าจอให้ผู้ใช้งาน
จ่ายเงินเพื่อกู้ ไฟล์หรือปลดลอ็กไฟล์นัน้ๆ หรือเรียกวา่“ เงินเคา่ไถ“่  
 
 สแปม (Spam) : คือการสง่จดหมายอเิลก็ทรอนิกส์ออกไปยงัผู้ รับจ านวนมาก โดยผู้ที่ได้รับจดหมายเหลา่นัน้ไมไ่ด้มีความ
ประสงค์ที่จะรับ สว่นมากเป็นการโฆษณาสนิค้าและบริการ 
 
ฟิชชิ่ง (Phishing) : การหลอกลวงหรือกลลวงทางอินเตอร์เนตเพือ่เข้ามาหาข้อมลูที่ส าคญั เช่น บญัชีผู้ใช้งานหรือรหสัผา่น 
เป็นต้น โดยสว่นใหญ่จะใช้วิธีสง่ผา่นอีเมล์และระบถุงึความส าคญัและความเสยีหายทีจ่ะเกิดขึน้หากผู้ รับอีเมล์ไมก่ดลงิค์ที่
แนบมาเพื่อเข้าไปแก้ไขหรืออพัเดทข้อมลู และ/หรืออาจใช้วิธีสร้างเว็บไซต์ปลอมให้คล้ายกบัเว็บไซต์ของธนาคารหรือบตัร
เครดิตเพื่อให้เข้าสูร่ะบบและใสข้่อมลูที่ส าคญั นอกจากนีฟิ้ชช่ิงอาจมาในรูปแบบของโทรศพัท์ด้วยเช่นกนั   
 
Spear Phishing: ฟิชช่ิงประเภทหนึง่ เป็นการโจมตีขัน้สงู แตม่ีเปา้หมายเฉพาะเจาะจง  
 
อาชญากรรมคอมพิวเตอร์ : หรือ อาชญากรรมไซเบอร์ เป็นอาชญากรรมที่เก่ียวกบัคอมพิวเตอร์และเครือขา่ย
คอมพิวเตอร์ โดยการเปลีย่นแปลง ท าลาย หรือขโมยข้อมลูของบคุคลอื่นเพื่อใช้แสวงหาผลประโยชน์อยา่งผิดกฎหมาย 
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บล็อคเชน (Blockchain) : เทคโนโลยีการจดัเก็บข้อมลูชนิดหนึง่ (Database) ทีไ่มม่ีศนูย์กลางแตม่ีลกัษณะเป็นบลอ็ก

เรียงตอ่กนัเป็นสาย แตล่ะบลอ็กมีชดุข้อมลูที่สามารถเช่ือมโยงไปยงับลอ็กก่อนหน้าได้ แตย่งัคงความสามารถในการ

ตรวจสอบเต็ม 100% เหมือนเดมิ และสามารถน าไปประยกุต์ใช้กบัระบบอื่นๆ ในแตล่ะภาคอตุสาหกรรมได้  

 

 

 

1) ภัยคุกคำมทำงไซเบอร์และอปุสรรคในกำรจัดกำร 

 

ในปัจจบุนัอาญชากรรมหรือภยัคมุคามทางไซเบอร์นบัวา่เป็น  1 ใน 10 ความเสีย่งส าคญัของบริษัทหรือองค์กร โดยภยั

คกุคามทางไซเบอร์จะมาในรูปแบบตา่งๆ ทัง้ต้องการก่อกวนหรือท าลายระบบ (มลัแวร์ตา่งๆ หนอน ไวรัส ม้าโทรจนั) การ

ขโมยข้อมลู หรือดกัฟังข้อมลู (แฮกกิง้ หรือ ฟิชช่ิง) ต้องการเข้าระบบโดยไมไ่ด้รับอนญุาต การปลอมแปลงหรือสวมรอยเป็น

บคุคลอื่น การโฆษณาชวนเช่ือและอีเมล์หลอกลวง (สแปม) หรือแม้แตก่ารก่อการร้าย  โดยสาเหตทุี่เกิดขึน้ ได้แก่ การเข้า

เว็บไซต์ที่ไมน่า่เช่ือถือ การเข้าอีเมล์หรือลงิค์ที่แปลกปลอม การเข้าเครือขา่ยไร้สายที่ไม่ปลอดภยั และการดาวโหลดหรือลง

โปรแกรมที่แฝงด้วยมลัแวร์ชนิดตา่งๆ เป็นต้น 

ประเทศเนเธอร์แลนด์เป็นประเทศหนึง่ที่มีอาชญากรไซเบอร์แฝงตวัเพื่อใช้เครือขา่ยในการสร้างภยัคมุคามทัว่โลก รวมทัง้

เป็นแหลง่เปา้หมายของอาชญากรไซเบอร์ถึงร้อยละ 7 โดยรัสเซียและสหรัฐอเมริการเป็นแหลง่ที่มาของภยัคกุคามร้อยละ

44 และ 15 ตามล าดบั และสหรัฐอเมริกาเป็นประเทศเปา้หมายสงูสดุร้อยละ 42  

 

แหล่งทีม่า : www.beveilignieuws.nl  

 

http://www.beveilignieuws.nl/
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แหล่งทีม่า : www.consultancy.nl  

 

ปัญหาภยัคกุคามไซเบอร์ได้แพร่ไปยงัทัว่โลกที่มกีารใช้คอมพิวเตอร์และเครือขา่ยอินเตอร์เน็ต โดยเกิดขึน้มากสดุในแถบ
ภมูิภาคเอเชีย (ร้อยละ 35.1) ลาตินอเมริกา (ร้อยละ 28.1) และเอเปค (ร้อยละ 24.9) มีเปา้หมายหลกัคืออตุสาหกรรม
การเงินการธนาคาร (ร้อยละ 45.8) ตามด้วยอตุสาหกรรมสาธารณสขุ (ร้อยละ 23.7) และพลงังาน (23.3) โดยภยัคกุคาม
ทัว่โลกนีส้ร้างความเสยีหายให้แก่บริษัททัว่โลกโดยรวมกวา่ 280 พนัล้านดอลลา่ห์สหรัฐในปี 2016 
 
 

         1.1) ปัญหาและอปุสรรคในการจดัการภยัคกุคามทางไซเบอร์  

จากการส ารวจ พบวา่ สาเหตทุี่ภยัคกุคามไซเบอร์ยงัสามารถเกิดได้อยา่งตอ่เนื่องนัน้ ได้แก ่

- ผู้บริหารและพนกังานยงัไมใ่ห้ความส าคญัหรือไมเ่ห็นความจ าเป็น ทัง้นีอ้าจเนื่องจากยงัเห็นเป็นเร่ืองใหมห่รือยงั 
ไมเ่คยได้รับผลกระทบจากเหตกุารณ์ถกูโจมตีทางไซเบอร์ จงึท าให้บริษัทยงัไมเ่ห็นความส าคญัในจดุนี ้

- ขาดความรู้และทกัษะ หรือขาดระบบรักษาความปลอดภยัไซเบอร์ที่มีประสทิธิภาพ โดยพนกังานหรือผู้บริหารเอง 
ยงัขาดความรู้หรือทกัษะเก่ียวกบัภยัคกุคามทางไซเบอร์ รวมทัง้บริษัทยงัขาดแคลนระบบรักษาความปลอดภยัที่มี
ประสทิธิภาพ หรือไมม่ีบคุลลากรผู้ รับผิดชอบและดแูลในสว่นนีอ้ยา่งจริงจงั 

- ขาดงบประมาณส าหรับระบบรักษาความปลอดภยัทางไซเบอร์ ทัง้นีง้บประมาณจดัวา่เป็นปัจจยัหนึง่ที่ส าคญั  
หากบริษัทไมม่ีงบประมาณในสว่นนีแ้ล้วก็จะท าให้เกิดความเสีย่งต่อความเสยีหายที่อาจจะเกิดขึน้ได้ 

- การใช้งานเทคโนโลยีเพิม่มากขึน้ท าให้เกิดความเสีย่งจากภยัคกุคามเพิม่มากขึน้เช่นกนั 

- บริษัทและองค์กรปกปิดข้อมลูขา่วสารเหตกุารณ์การโจมตีทางไซเบอร์ เนื่องจากกลวักระทบตอ่ช่ือเสยีง สนิค้า 
และผลติภณัฑ์ของบริษัท ที่จะท าให้ยอดขายหรือรายได้บริษัทลดลงได้ 

- กฎหมายยงัไมส่ามารถจดัการกบัผู้กระท าผิดทางไซเบอร์ได้อยา่งครอบคลมุ หรือยงัมชี่องโหวง่ทางกฎหมาย 

 
 

http://www.consultancy.nl/
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2) ภยัคุกคำมทำงไซเบอร์กบัภำคอุตสำหกรรมโลจสิตกิส์เนเธอร์แลนด์ 

ภาคอตุสาหกรรมโลจิสติกส์เป็นอกีเปา้หมายหนึง่ของอาชญากรไซเบอร์ โดยรูปแบบของภยัคกุคามนัน้ ได้แก่ การพยายาม
เปลีย่นแปลงหมายเลขบญัชีธนาคารในระบบ (รวมทัง้อาจมีการแฮ็กข้อมลูในระบบของซพัพลายเออร์ด้วย) การโยกย้าย 
แก้ไข หรืขโมยข้อมลูในฐานข้อมลูการขนสง่ การขโมยข้อมลูพนกังานในบริษัทขนสง่เพื่อใช้ท าการโอนเงิน/โอนสนิค้าอยา่ง
ผิดกฎหมาย รวมทัง้การลอ็คไฟล์เพื่อเรียกคา่ปลดลอ็ค เป็นต้น ทัง้นีก้ารคกุคามทางไซเบอร์ในอตุสาหกรรมโลจิสติกส์
เนเธอร์แลนด์ได้เพิม่ขึน้อยา่งมากในช่วง 2-3 ปีที่ผา่นมา โดยเฉพาะการโจมตีจากฟิชช่ิงทีเ่กิดจากข้อมลูที่ร่ัวไหลของบริษัท  
และ Ransomware โดยในเดือนมิถนุายนที่ผา่นมา ได้มีเหตกุารณ์การถกูโจมตีทางไซเบอร์ของบริษัทโลจิสติกส์ขนาดใหญ่
ในเนเธอร์แลนด์ 2 แหง่ และได้รับความเสยีหายอยา่งมาก ดงันี ้
 

- บริษัท  Maersk (บริษัทขนสง่โลจิสติกส์และพลงังานจากประเทศเดนมาร์ก)   
ถกูโจมตจีากมลัแวร์  “NotPetya-ransomware” ในระหวา่งการลงซอฟแวร์ด้านบญัชี ในบริเวณทา่เรือ Rotterdam จนท า
ให้ระบบปฎิบตัิการและเครือขา่ยทัง้หมดของบริษัท Maersk Line และบริษัทในเครืออยา่ง APM Terminals และ Damco 
ไมส่ามารถท างานได้และหยดุการขนสง่ในทนัที ทางบริษัทฯใช้เวลากวา่ 2 สปัดาห์ในการกู้ ระบบและบริหารจดัการใหมเ่พือ่
สามารถให้บริการได้ โดยได้ประเมิณคา่ความเสยีหายทีเ่กิดขึน้ประมาณ 255 ล้านดอลลา่ห์สหรัฐ    
 

- บริษัท TNT Express (บริษัทขนสง่และโลจิสติกส์ ประเทศเนเธอร์แลนด์)  
ถกูโจมตจีากมลัแวร์ “Not Petya-ransomware” และเรียกร้องคา่ปลดลอ็ค หรือ “เงินเรียกคา่ไถ”่ จ านวน 300 ล้านดอลลา่ห์
สหรัฐ จากการโจมตีนีท้ าให้ระบบปฎิบตัิการไมส่ามารถใช้งานได้ รถบรรทกุและเคร่ืองบินขนสง่หยดุท าการทัง้หมด สง่ผล
ให้จดหมายและกลอ่งพสัดจุ านวนมากติดค้างและไมส่ามารถน าสง่ผู้ รับได้ตามก าหนด ทัง้นีบ้ริษัท TNT Express ไมม่ี
ประกนัภยัความเสยีหายทางไซเบอร์ และคาดการณ์ความเสยีหายอยา่งต า่ที่  300 ล้านดอลลา่ห์สหรัฐ 
 
ทัง้นีอ้ตุสาหกรรมโลจิสตกิส์จดัวา่เป็นหนึง่ในอตุสาหกรรมทีม่ีความส าคญัอยา่งมากของเนเธอร์แลนด์ เนื่องด้วยการค้าสว่น
ใหญ่ของประเทศเป็นลกัษณะน าเข้าเพื่อสง่ออก รวมทัง้เนเธอร์แลนด์มีท าเลที่ตัง้เหมาะสมและมีศกัยภาพในการขนสง่และ
ระบายสนิค้าได้อยา่งรวดเร็ว จึงท าให้เนเธอร์แลนด์กลายเป็นแหลง่ศนูย์กลางกระจายสนิค้าในภมูิภาคยโุรป นอกจากนี ้
เนเธอร์แลนด์ยงัมีทา่เรือ (Port of Rotterdam) ที่ใหญ่ที่สดุในยโุรปและเป็น gateway สนิค้าผา่นเข้า-ออกสูย่โุรป ดงันัน้การ
โจมตีทางไซเบอร์กบับริษัทโลจิสติกส์ที่ไมม่ีการเตรียมการหรือไมม่ีระบบบริหารความปลอดภยัทีม่ปีระสทิธิภาพเพียงพอนัน้
สามารถสร้างความเสยีหายให้กบับริษัทและผู้ที่เก่ียวข้องได้อยา่งมหาศาล 
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3) มำตรกำรกฎหมำยและแนวทำงกำรปฎบิัตใินประเทศเนเธอร์แลนด์ 

ประเทศเนเธอร์แลนด์นัน้มีกฎหมายบญัญตัเิก่ียวกบัเร่ืองความปลอดภยัของข้อมลู (Information security) และ การร่ัวไหล
ของข้อมลู (Data leaking) ดงันัน้เหตกุารณ์ใดทีเ่กิดขึน้และบง่ชีว้า่เป็นอาชญากรรมทางไซเบอร์จะต้องมกีารรายงานตอ่
เจ้าหน้าที่ต ารวจในทนัที ทัง้นีเ้พื่อเพิ่มความกดดนัและความตระหนกัตอ่ความปลอดภยัด้านไซเบอร์ในกลุม่ผู้ประกอบการ
มากยิ่งขึน้ โดยผู้ประกอบการนัน้จะต้องรายงานข้อมลูของบริษัท ลกัษณะธุรกิจที่ด าเนินการและบริษัทคูค้่าที่ท าการติดตอ่
ด้วยทัง้หมดเพือ่เป็นประโยชน์ตอ่การจบักมุ นอกจากนีท้างสหภาพยโุรปยงัมีกฎหมายทีเ่ก่ียวกบัข้อมลูสว่นบคุคล (Privacy 
law) ซึง่จะต้องน ามาพจิารณาหากต้องการท าธุรกิจที่นี่ ทัง้นีผู้้บริโภคและบริษัทผู้ประกอบการในประเทศเนเธอร์แลนด์มี
แนวทางปฎิบตัิเพื่อความปลอดภยัทางไซเบอร์  ดงันี ้
 

3.1) กลุม่บคุคลทัว่ไป  

ในประเทศเนเธอร์แลนด์นัน้ได้มีการเตือนผู้บริโภคเก่ียวกบัภยัคกุคามทางไซเบอร์ผา่นสือ่โทรทศัน์เป็นครัง้คราว ซึง่จดัท า
โดยองค์กรภาครัฐและเอกชน เพือ่ให้ประชาชนได้รับรู้และระมดัระวงัถงึกลลวงตา่งๆที่แฝงตวัจากการใช้งานอินเตอร์เนต 
เช่น การไมเ่ข้าลงิค์ในอีเมล์ที่ผิดปกติ การไมเ่ข้าเว็บไซต์ที่ไมคุ่้นเคยหรือไมม่ีความนา่เช่ือถือ รวมถึงการไมใ่ห้ข้อมลูสว่นตวั
ของตนกบัเว็บไซต์หรือบคุคลอื่น เป็นต้น หากกรณีพลาดพลัง้ถกูภยัคกุคามจนได้รับผลกระทบและความเสยีหายนัน้ 
สามารถแจ้งความผา่นเบอร์โทรศพัท์  0900-8844 หรือผา่นเว็บไซต์ของส านกังานต ารวจแหง่ชาติดชัต์  

 
3.2) กลุม่บริษัทและผู้ประกอบการ  

      -     เลอืกใช้ระบบหรือเทคโนโลยีที่มีความก้าวหน้าและมีประสทิธิภาพสงู 
กลุม่บริษัทและผู้ประกอบการพยายามมองหาแนวทางปอ้งกนัภยัคกุคามที่อาจเกิดขึน้  โดยหลายบริษัทในเนเธอร์แลนด์
เลอืกใช้เทคโนโลยี Block chain เป็นตวัช่วยด้านการจดัเก็บฐานข้อมลูอยา่งมีประสทิธิภาพและเช่ือถือได้ เช่น กลุม่ธนาคาร
และสถาบนัการเงิน (ABN Amro, ING, SociétéGénérale), บริษัท พลงังาน (BP, Gunvor, Koch Supply & Trading, 
Mercuria, Shell, Statoil) เทคโนโลยีนีส้ามารถปรับใช้ได้กบัทกุภาคอตุสาหกรรม โดยขณะนีเ้ทคโนโลยี Block chain ก าลงั
ถกูพฒันาอยา่งตอ่เนื่องเพื่อลดความเสีย่งและคา่ใช้จ่ายในการบริหาร รวมทัง้เพิ่มประสทิธิภาพในการท าธุรกรรมที่
ปลอดภยัและโปร่งใสมากขึน้ ซึง่คาดวา่จะสามารถพร้อมใช้งานได้เต็มรูปแบบภายในสิน้ปี 2018 นี ้
 
นอกจากนีภ้าคอตุสาหกรรมโลจิสติกส์ยงัมีระบบบนัทกึพเิศษเพือ่ช่วยเพิ่มรักษาความปลอดภยัและลดปัญหาอาชญากรรม
ทีเ่รียกวา่ 'Warning Register Logistics Sector หรือ WLS' เป็นการร่วมจดัท าโดยองค์กรตา่งๆในภาคอตุสาหกรรมโลจิ
สติกส์ ท่ีมุง่เน้นด้านการตรวจสอบพนกังานและบนัทกึข้อมลูทางอาญา โดยจะจดัเก็บรายช่ือผู้ต้องคดีความ (Black list) 
เป็นเวลาอยา่งน้อย 4 ปี  หรือจนกวา่จะพ้นคดคีวาม ทัง้นีร้ะบบ WLS สามารถช่วยผู้ประกอบการคดักรองพนกังานได้อยา่ง
รวดเร็วและสามารถลดความเสีย่งจากปัญหาอาชญากรรม(ไซเบอร์)ได้ระดบัหนึง่   
 
 
 

https://www.politie.nl/aangifte-of-melding-doen


7 | P a g e  
 

- การจดัสมัมนาหรืออบรมเก่ียวกบัเร่ืองความปลอดภยัทางไซเบอร์ 
หลายบริษัทได้มกีารจดัสมัมนาหรืออบรมส าหรับพนกังานในองค์กรเพื่อให้รู้ถงึประเภทภยัคกุคามที่อาจจะเกิดขึน้และวิธี
ปฎิบตัิเมื่อประสบเหตกุารณ์ ซึง่นบัวา่เป็นอกีวิธีหนึง่ทีส่ามารถชว่ยปอ้งกนัและลดความเสีย่งจากการคมุคามทางไซเบอร์ได้  

 
- การท าประกนัภยัความเสยีหาย 

การมีประกนัภยัความเสยีหายด้านไซเบอร์สามารถชว่ยชดเชยความเสยีหายที่เกิดขึน้จากอาชญากรรมไซเบอร์ได้บางสว่น 

เช่น การสญูเสยีรายได้ในชว่งระหวา่งการถกูโจมตี (โดยเฉพาะร้านค้าออนไลน์ ) ทัง้นีจ้ากงานวจิยัของ TNL พบวา่บริษัทใน

เนเธอร์แลนด์สว่นใหญ่ (มากกวา่ร้อยละ 80) ยงัไมส่นใจท าประกนัประเภทนี ้

สว่นการแจ้งความในรูปแบบบริษัทนัน้จะต้องเป็นผู้ที่มีอ านาจหน้าที่หรือได้รับเป็นตวัแทนในการด าเนินการแจ้งความ โดย
สามารถแจ้งความผา่นเว็บไซต์ของส านกังานต ารวจแหง่ชาติดชัต์เทา่นัน้ ซึง่การแจ้งความในรูปแบบบริษัทจ าเป็นจะต้อง
ลงทะเบียนเพื่อขอรับบญัชีผู้ใช้งานและรหสัผา่น 

 

3.3) ภาครัฐ 

จากรายงานเหตกุารณ์อาชญากรรมไซเบอร์ที่เกิดขึน้บอ่ยครัง้และสร้างความเสยีหายอยา่งมหาศาลท าให้รัฐบาล

เนเธอร์แลนด์ตระหนกัและเห็นความส าคญัเร่ืองความมัน่คงและปลอดภยัทางไซเบอร์(แหง่ชาติ)มากขึน้ โดยในปีนีท้าง

รัฐบาลได้ตัง้งบประมาณจดัสรรไว้ถึง 26 ล้านยโูร รวมทัง้ยงัได้ผลกัดนักฏหมายใหม ่“Sleepwet” ทีม่ีจดุประสงค์เพื่อสร้าง

ความมัน่คงและปลอดภยัของประเทศ โดยสามารถเข้าถึงเครือขา่ยและข้อมลูทกุอยา่งและมีหนว่ยขา่วกรอง MIVD และ 

AIVD ของภาครัฐเป็นผู้ควบคมุดแูล ทัง้นีเ้นือ้หาของกฎหมายใหมท่ี่เปลีย่นแปลงไปจากเดมิอยา่งเห็นได้ชดั มี 4 ข้อหลกั

ดงัตอ่ไปนี ้ 

- Sleepwet สามารถดกัฟังการสนทนาออนไลน์ของบคุคลทัง้หมด ทัง้ผู้ ต้องสงสยัและบคุคลทัว่ไป ตวัอยา่งเช่น 

เพื่อนบ้านโดยรอบในเขตพืน้ท่ีที่ผู้ ต้องสงสยัอาศยัอยู่ 

- อปุกรณ์และเคร่ืองมือสือ่สารทกุชนิดสามารถถกูแฮ็กได้ทัง้หมด เช่น คอมพิวเตอร์ โทรศพัท์มือถือ สมาร์ททีวี ฯลฯ   

- ประชาชนทกุคนสามารถเข้าดฐูานข้อมลูลบั DNA ได้   

- อาจมกีารแบง่ปันข้อมลูให้กบัหนว่ยขา่วกรองตา่งประเทศ โดยไมต้่องมกีารวเิคราะห์ข้อมลูก่อน 

 
การต้องการพยายามเข้าควบคมุและรับรู้ทกุการสือ่สารของภาครัฐนัน้ สง่ผลให้ประชาชนในประเทศบางกลุม่รู้สกึถงึความ

ไมเ่ป็นสว่นตวั รวมทัง้รู้สกึขดัตอ่ข้อบญัญตัิเก่ียวกบัเร่ืองเสรีภาพ และได้มีการตอ่ต้านด้วยการจดัท าประชามติ

(referendum) โดยมีประชาชนบางสว่นร่วมลงคะแนนประชามตติอ่ต้านจ านวน 417.000 คน ทัง้นี ้กฎหมาย Sleepwet ได้

ถกูน าเสนอแก่วฒุิสภาเมื่อวนัท่ี 11 กรกฎาคม 2017 และจะได้ข้อสรุปอยา่งเป็นทางการในเดือนมนีาคม 2018   
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4) องค์กรและหน่วยงำนทีเ่กีย่วข้อง  

AIVD (Algemene Inlichtingen- en Veiligheidsdienst) 
หนว่ยขา่วกรองและความปลอดภยัของประเทศเนเธอร์แลนด์ (เรียกได้วา่เป็น “Secret Service” on the internet) สงักดั
กระทรวงมหาดไทย ก่อตัง้เมื่อปี 2002 มีส านกังานใหญ่ที่เมือง Zoetermeer ประเทศเนเธอร์แลนด์ (www.aivd.nl)  
 

MIVD (Militaire Inlichtingen- en Veiligheidsdienst)  
หนว่ยขา่วกรองทางทหารของประเทศเนเธอร์แลนด์ สงักดักระทรวงกลาโหม ก่อตัง้ขึน้ปี 2002 
มีส านกังานใหญ่อยูท่ี่กรุงเฮก ประเทศเนเธอร์แลนด์  (www.mivd.nl)  

 

Tno (Nederlandse Organisatie voor toegepast-natuurwetenschappelijk onderzoek) 

องค์กรอิสระไมแ่สวงหาก าไรทีน่บัวา่เป็นสถาบนัเพื่อการวิจยัและพฒันาที่ใหญ่ที่สดุในเนเธอร์แลนด์ ให้บริการในด้าน
งานวจิยั บริการค าปรึกษาพิเศษ และออกใบรับรองส าหรับผู้ปกครอง รวมทัง้บริการซอฟแวร์ชนดิพิเศษ นอกจากนี ้TNO ยงั
ท าหน้าที่ทดสอบและออกใบรับรองให้กบัสนิค้าและบริการ รวมถงึประเมินผลคณุภาพอยา่งอิสระ และยงัชว่ยก่อตัง้บริษัท
รายใหมสู่ต่ลาดนวตักรรม ก่อตัง้เมื่อปี 1932 มีส านกังานใหญ่ ที่กรุงเฮก ประเทศเนเธอร์แลนด์  (www.tno.nl )  
 

TLN (Transport and Logistics Netherlands) 
สมาคมเพื่อการขนสง่และโลจิสตกิส์ ประเทศเนเธอร์แลนด์ ให้ความช่วยเหลอืตา่งๆแก่สมาชิก เช่น  การเจรจาและจดัการ
เก่ียวกบัข้อตกลงการขนสง่ และเงินบ านาญทีเ่หมาะสมแก่สมาชิก เป็นต้น มีส านกังานใหญ่ที่เมือง Zoetermeer ประเทศ
เนเธอร์แลนด์ 
 

NCSC (Nationaal Cyber Security Centrum)  
องค์กรภาครัฐ อยูภ่ายใต้สงักดักระทรวงยตุิธรรมและความมัน่คง เป็นจดุศนูย์กลางข้อมลูและความช านาญส าหรับความ
มัน่คงปลอดดภยัทางไซเบอร์ในประเทศเนเธอร์แลนด์ นอกจากนี ้NCSC ยงัเป็นแกนหลกัในการประสานงานด้าน
ปฏิบตัิการในภาวะวิกฤติด้านไอซีทีและทีมงานดแูลและรับผิดชอบเครือขา่ยคอมพวิเตอร์เร่งดว่น (CERT) ของรัฐบาล 
(www.ncsc.nl)  
 

CERT-EU (Computer emergency response team – EU) 
เป็นการรวมกลุม่จดัตัง้ของสมาชิกสหภาพยโุรปในปี 2012  เพื่อประสานงานและกระตุ้นให้กบั CSIRT/CERT ของแตล่ะ
ประเทศร่วมด าเนินการด้านการรักษาความปลอดภยัไซเบอร์และแจ้งเตือนภยัให้แก่สมาชิกอยา่งตอ่เนื่องตลอด 24 ชัว่โมง 
นอกจากนีย้งัม ีEGC (European Government CERT) ซึง่เกิดจากการรวมตวัของประเทศสมาชิกและให้ความช่วยเหลอื
กนัทางด้านเทคนิคแบบไมเ่ป็นทางการ เพื่อเฝา้ระวงัและตอบโต้กบัภยัคกุคามทางไซเบอร์ให้กบัประเทศสมาชิกสหภาพ
ยโุรป โดยมีภารกิจหลกั ได้แก่ การสนบัสนนุประเทศสมาชิกและองค์กรตา่งๆ ของสหภาพยโุรปให้สามารถปอ้งกนัตนเอง
จากการโจมตีทางไซเบอร์ (cert.europa.eu)  
 

ส านักงานต ารวจแห่งชาติดชัตต์ (Team High Tech Crime) 
อยูภ่ายใต้สงักดักระทรวงยตุิธรรมและความมัง่คง ให้บริการประชาชน 24 ชัว่โมง (www.politie.nl)  

http://www.aivd.nl/
http://www.mivd.nl/
http://www.tno.nl/
http://www.ncsc.nl/
http://www.politie.nl/
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NBIP (Nationale Beheersorganisatie Internet Providers)  
เป็นผู้บริการให้ความชว่ยเหลอืแก่ผู้ให้บริการเครือขา่ยอินเตอร์เนต็เพื่อจดุประสงค์ด้านความปลอดภยัในเครือขา่ย
อินเตอร์เน็ต ก่อตัง้ขึน้ในปี 2002 (www.nbip.nl)  
 
 
 
 
 

บทสรุปและข้อเสนอแนะ  

ภาคอตุสาหกรรมขนสง่และโลจิสติกส์เป็นภาคอตุสาหกรรมหนึง่ทีม่ีความส าคญัและจ าเป็นส าหรับการพฒันาและ
ขบัเคลือ่นเศรษฐกิจของประเทศ ในสว่นของผู้ประกอบการนัน้ การบริหารและจดัการโลจิสติกส์อยา่งมีประสทิธิภาพ
นอกจากจะสามารถช่วยลดต้นทนุให้กบับริษัทแล้วยงัสามารถสร้างความนา่เช่ือถือและไว้วางใจให้กบัผู้ ร่วมการค้าและ
ผู้ รับบริการได้อยา่งมาก ทัง้นีจ้ากข้อมลูและตวัอยา่งความเสยีหายที่เกิดขึน้ในรายงานฉบบันีจ้ะเห็นได้วา่การไมเ่ตรียม
ความพร้อมรับมือกบัภยัคกุคามทางไซเบอร์อยา่งมีประสทิธิภาพ อาจสร้างความเสยีหายให้แก่บริษัทได้อยา่งมหาศาล 
ดงันัน้การปอ้งกนัและจดัการกบัปัญหาภยัคกุคามหรืออาชญากรรมไซเบอร์ที่มีมากขึน้อยา่งตอ่เนือ่งนัน้ จึงเป็นอีกหนึง่
หวัข้อหลกัที่ผู้ประกอบการควรให้ความสนใจและให้ความความส าคญัเพื่อลดความเสีย่งที่อาจจะเกิดขึน้ในอนาคต   

 
 

 

 

 

--------------------------------------------------------------  

ส านกังานสง่เสริมการค้าในตา่งประเทศ ณ กรุงเฮก ประเทศเนเธอร์แลนด์ 
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